Vorsicht Uberweisung! Die neue
Gutschrift-Masche!

Dusseldorf, 08.03.2010

Unser gesamter Geldverkehr wird mittlerweile gro3tenteils elektronisch
abgewickelt. Die vollelektronischen Verfahren haben viele Vorteile, wie z.B.
die Beschleunigung des Geldflusses, bergen aber auch Risiken. Die
regelmanige Kontrolle des eigenen Kontos wird im Alltag namlich oft
vernachlassigt. Genau diese Unachtsamkeit machen sich Betriiger bei einer
neuerdings auftretenden Masche zunutze, warnen jetzt ARAG Experten.

Dabei werden zunéchst Uberweisungen mit geringen Cent-Betragen an
beliebige Konten getatigt. Verwendet werden von den Téatern die bekannten
Bankleitzahlen, die Kontonummern werden frei erfunden, ebenso die Namen
der Kontoinhaber. Kommt nach der Uberweisung keine Riickmeldung der
Bank, dass das bei der Uberweisung angegebene Empfangerkonto nicht
existiert, wird in einem zweiten Schritt eine Abbuchung zu Lasten des
ausfindig gemachten Kontos durchgefiihrt. Die Tater bedienen sich dazu ganz
einfach des Lastschriftverfahrens. Die einzelnen Betrége die abgebucht
werden, sind nicht zu hoch, damit sie dem geschadigten Bankkunden
moglichst nicht sofort bei der Durchsicht der Kontoausziige auffallen.

Moglich ist dieses raffinierte Vorgehen wegen der Unachtsamkeit der
Kontoinhaber, aber auch wegen der Schwachen im System des
elektronischen Geldflusses, so die ARAG Experten. Eine im Herbst 2009 in
Kraft getretene Gesetzesédnderung zur Beschleunigung des
Uberweisungsverkehrs in Europa erleichtert das Vorgehen der Betriiger ganz
erheblich. Denn nun miissen Banken bei einer Uberweisung nicht mehr
prufen, ob die angegebene Kontonummer zu dem Namen auf dem
Uberweisungstrager passt. Das fiihrt dazu, dass es relativ leicht ist, mittels
Verwendung fiktiver Bankdaten real vorhandene Kontoverbindungen
aufzuspiren. Bei der anschlieRend eingereichten Lastschrift reicht es aus,
dass die Tater die Berechtigung zur Abbuchung behaupten. Ob diese
tatsachlich auch vom Kontoinhaber erteilt wurde, wird von der Bank nicht
gepruft.

Grundsatzlich sollten alle Kontoinhaber die Bewegungen auf ihren Konten in
regelméaRigen Abstéanden kontrollieren, raten ARAG Experten. Findet sich auf
dem Konto eine unerklarliche Gutschrift in geringer Hohe, sollte umgehend die
Bank informiert werden. Erst recht sollte man sich bei einer bereits getatigten
unberechtigten Abbuchung mit der Bank in Verbindung setzen. Als
Kontoinhaber kann man Lastschriften in der Regel innerhalb eines Zeitraumes
von sechs Wochen ab dem Zeitpunkt der Abbuchung widerrufen. In einigen
gemeldeten Fallen wurde auf dem Uberweisungsschein eine Telefonnummer
fur Ruckfragen angegeben. Allerdings sollte in einem solchen Fall von Anrufen
absehen werden, da es sich oft um kostenpflichtige Sonderrufnummern
handelt. Liegen berechtigte Hinweise auf einen Betrugsversuch vor,
empfehlen die ARAG Experten auch zu einer Strafanzeige bei der Polizei oder
Staatsanwaltschaft, um die Hintermanner zu ermitteln und ihnen so das
Handwerk zu legen.
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