Datenschutzhinweise ARAG Krankenversicherungs-AG

Information zur Verwendung lhrer Daten

Mit diesen Hinweisen informieren wir Sie tber die Verarbeitung lhrer
personenbezogenen Daten durch die ARAG Krankenversicherungs-
AG und die lhnen nach dem Datenschutzrecht zustehenden Rechte.
Diese Informationen gelten auch fir die versicherte Person. Wenn
die versicherte Person nicht zugleich Versicherungsnehmer ist, wird
der Versicherungsnehmer diese Information der versicherten Person
weitergeben.

Wer ist fiir die Datenverarbeitung verantwortlich und an
wen kann ich mich wenden?

ARAG Krankenversicherungs-AG
HollerithstraBe 11

81829 Miinchen

Telefon: 089 4124 02

Telefax: 089 4124 9525

E-Mail: Service@ARAG.de

Wenn Sie Fragen hinsichtlich der Verarbeitung, Ubermittlung und
Nutzung Ihrer Daten haben, kénnen Sie sich schriftlich an unser Team
Datenschutz wenden. An dieses kénnen Sie auch lhre Anregungen
oder eventuelle Datenschutzbeschwerden richten.

ARAG Versicherungen

Team Datenschutz

AKB 405D

ARAG Platz 1

40472 Dusseldorf

Alternativ kdnnen Sie einen der nachstehenden Kontaktwege nutzen:

E-Mail-Kontaktformular
(sichere Ubertragung lhrer Daten durch SSL-Verschlisselung)

E-Mail: datenschutz@arag.de
(max. TLS-verschltsselte E-Mail-Kommunikation)

Die Kontaktdaten des Datenschutzbeauftragten der ARAG lauten wie
folgt:

ARAG Versicherungen

Datenschutzbeauftragter

AKB 405D

ARAG Platz 1

40472 Dusseldorf

E-Mail: datenschutzbeauftragter@arag.de
(max. TLS-verschlUsselte E-Mail-Kommunikation)

Wofiir verarbeiten wir lhre Daten (Zwecke der
Verarbeitung) und auf Basis welcher Rechtsgrundlagen?

Wir verarbeiten lhre personenbezogenen Daten unter Beachtung
der EU-Datenschutz-Grundverordnung (DSGVO), des Bundesdaten-
schutzgesetzes neue Fassung (BDSG), der datenschutzrechtlich
relevanten Bestimmungen des Versicherungsvertragsgesetzes (VWWG)
sowie aller weiteren maBgeblichen Gesetze. Zudem verarbeiten wir
— soweit flr die Erbringung unserer Dienstleistung erforderlich —
personenbezogene Daten, die wir aus o&ffentlich zugdnglichen
Quellen (z.B. Presse, Internet, Handels- und Vereinsregister) zulds-
sigerweise gewinnen oder die uns von anderen Unternehmen des
ARAG Konzerns oder von sonstigen Dritten (z.B. Schuldnerver-
zeichnis, Melderegister) berechtigt lbermittelt werden. Dariber
hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fir
den Umgang mit personenbezogenen Daten durch die deutsche
Versicherungswirtschaft® verpflichtet, die die oben genannten
Gesetze fur die Versicherungswirtschaft prdzisieren. Diese kénnen
Sie im Internet unter www.arag.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, bendtigen wir die
von lhnen hierbei gemachten Angaben fiir den Abschluss des Ver-
trages und zur Einschatzung des von uns zu tUbernehmenden Risi-
kos. Kommt der Versicherungsvertrag zustande, verarbeiten wir
diese Daten zur Durchflihrung des Vertragsverhdltnisses, z.B. zur
Policierung oder Rechnungsstellung. Angaben zum Schaden bens-
tigen wir etwa, um prifen zu kénnen, ob ein Versicherungsfall ein-
getreten und wie hoch der Schaden ist.

Der Abschluss bzw. die Durchfiihrung des
Versicherungsvertrages ist ohne die Verarbeitung lhrer
personenbezogenen Daten nicht méglich.

Dartiber hinaus bendtigen wir lhre personenbezogenen Daten zur
Erstellung von versicherungsspezifischen Statistiken, wie z.B. fir die
Entwicklung neuer Tarife oder zur Erfullung aufsichtsrechtlicher
Vorgaben.

Die Daten aller mit der ARAG Krankenversicherungs-AG bestehenden
Vertrége nutzen wir fur eine Betrachtung der gesamten Kundenbezie-
hung. Beispielsweise zur Beratung hinsichtlich einer Vertragsanpas-
sung, -ergdnzung, fir Kulanzentscheidungen oder fir umfassende
Auskunftserteilungen.

Rechtsgrundlage fir diese Verarbeitungen personenbezogener
Daten fur vorvertragliche und vertragliche Zwecke ist Art. 6 Abs. 1b)
DSGVO. Soweit daflr besondere Kategorien personenbezogener
Daten (z.B. Ihre Gesundheitsdaten bei Abschluss einer Krankenversi-
cherung) erforderlich sind, holen wir in der Regel Ihre Einwilligung
nach Art. 9 Abs. 2 a) i. V. m. Art. 7 DSGVO ein. Erstellen wir Statistiken
mit diesen Datenkategorien, erfolgt dies auf Grundlage von Art. 9
Abs. 2 ) DSGVOi. V. m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von uns
oder von Dritten zu wahren (Art. 6 Abs.1f) DSGVO). Dies kann
insbesondere erforderlich sein zur:

Risiko- und Geschaftssteuerung

- Optimierung unserer Geschdftsprozesse

- Weiterentwicklung von Prozessen, Dienstleistungen und Produkten

- Werbung flir unsere eigenen Versicherungsprodukte und fir
andere Produkte der Unternehmen der ARAG-Gruppe und deren
Kooperationspartner sowie fiir Markt- und Meinungsforschung,

- Verhinderung und Aufkldrung von Straftaten, insbesondere nutzen
wir Datenanalysen zur Erkennung von Hinweisen, die auf Versi-
cherungsmissbrauch hindeuten kénnen

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei
Streitigkeiten

- Gewdhrleistung der Haus-, Anlagen- und IT-Sicherheit sowie des
IT-Betriebs

- Videolberwachung zur Wahrung des Hausrechts

- anlassbezogenen und bedarfsgerechten Information bei konkre-
ten Leistungsfallen Uber mdogliche zukiinftige Unterstitzungs-
und Versorgungsleistungen (i. V. m. Art. 9 Abs. 2 h) DSGVO).

Sollten wir lhre personenbezogenen Daten fir einen oben nicht
genannten Zweck verarbeiten wollen (Art. 6 Abs. 4+ DSGVO), werden
wir Sie im Rahmen der gesetzlichen Bestimmungen dartiber zuvor
u.a. auf www.arag.de/datenschutz zuvor informieren oder den Per-
sonenbezug der Daten vorab entfernen (Anonymisierung).

Dartiber hinaus verarbeiten wir lhre personenbezogenen Daten zur
Erfullung gesetzlicher Verpflichtungen wie z.B. aufsichtsrechtlicher
Vorgaben, handels- und steuerrechtlicher Aufbewahrungspflichten
oder unserer Beratungspflicht. Als Rechtsgrundlage flr die Verar-
beitungen dienen in diesem Fall die jeweiligen gesetzlichen Rege-
lungen i. V. m. Art. 6 Abs. 1 c) DSGVO.

An welche Kategorien von Empféngern geben wir lhre
Daten weiter?

Riickversicherer:

Von uns Ubernommene Risiken versichern wir bei speziellen Versi-
cherungsunternehmen (Riickversicherer). Dafir kann es erforderlich
sein, Ihre Vertrags- und ggf. Schadendaten an einen Riickversiche-
rer zu Ubermitteln, damit dieser sich ein eigenes Bild lber das Risiko
oder den Versicherungsfall machen kann. Darliber hinaus ist es
moglich, dass der Riickversicherer unser Unternehmen aufgrund
seiner besonderen Sachkunde bei der Risiko- oder Leistungsprtifung
sowie bei der Bewertung von Verfahrensablaufen unterstitzt. Wir
Ubermitteln |hre Daten an den Ruckversicherer nur soweit dies fur
die Erfullung unseres Versicherungsvertrages mit lhnen erforderlich
ist bzw. im zur Wahrung unserer berechtigten Interessen erforderli-
chen Umfang.

Vermittler:

Soweit Sie hinsichtlich Ihrer Versicherungsvertréige von einem Ver-
mittler betreut werden, verarbeitet |hr Vermittler die zum Abschluss
und zur Durchfiihrung des Vertrages benétigten Antrags-, Vertrags-
und Schadendaten. Auch Ubermittelt unser Unternehmen diese
Daten an die Sie personlich betreuenden Vermittler und betreuende
Geschdéftsstelle, soweit diese die Informationen zu lhrer Betreuung
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und Beratung in lhren Versicherungs- und Finanzdienstleistungsan-
gelegenheiten bendtigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmens-
gruppe nehmen bestimmte Datenverarbeitungsaufgaben fir die in
der Gruppe verbundenen Unternehmen zentral wahr. Soweit ein
Versicherungsvertrag zwischen lhnen und einem oder mehreren
Unternehmen unserer Gruppe besteht, kénnen |hre Daten etwa zur
zentralen Verwaltung von Anschriftendaten, fir den telefonischen
Kundenservice, zur Vertrags- und Leistungsbearbeitung, fir In- und
Exkasso oder zur gemeinsamen Postbearbeitung zentral durch ein
Unternehmen der Gruppe verarbeitet werden. In unserer Dienstleis-
terliste finden Sie die Unternehmen, die an einer zentralisierten
Datenverarbeitung teilnehmen.

Externe Auftragsverarbeiter und Dienstleister:

Wir bedienen uns zur Erfiillung unserer vertraglichen und gesetzlichen
Pflichten sowie zur Wahrnehmung unserer eigenen berechtigten
Interessen zum Teil externer Auftragsverarbeiter und Dienstleister.

Die Microsoft Ireland Operations Limited stellt uns im Rahmen einer
Auftragsverarbeitung insbesondere die Microsoftprodukte Windows,
Office 365 und Azure zur Verfiigung. Hierbei ist eine Datenspeiche-
rung auf Servern in Europa vertraglich vereinbart.

Eine Auflistung der von uns eingesetzten Auftragnehmer und
Dienstleister, zu denen nicht nur voriibergehende Geschaftsbezie-
hungen bestehen, kénnen Sie der Ubersicht im Anhang sowie in
der jeweils aktuellen Version auf unserer Internetseite unter
www.arag.de/datenschutz entnehmen.

Weitere Empfénger:

Dartiber hinaus kénnen wir lhre personenbezogenen Daten an
weitere Empfdnger tbermitteln, wie etwa an Behérden zur Erfiillung
gesetzlicher Mitteilungspflichten (z.B. Sozialversicherungstrdger,
Finanzbehdrden oder Strafverfolgungsbehérden).

Wie lange speichern wir lhre Daten?

Wir 16schen lhre personenbezogenen Daten sobald sie fiir die oben
genannten Zwecke nicht mehr erforderlich sind. Dabei kann es
vorkommen, dass personenbezogene Daten flir die Zeit aufbewahrt
werden, in der Anspriiche gegen unser Unternehmen geltend ge-
macht werden kénnen (gesetzliche Verjdhrungsfrist von drei oder
bis zu dreiBig Jahren). Zudem speichern wir |hre personenbezoge-
nen Daten, soweit wir dazu gesetzlich verpflichtet sind. Entspre-
chende Nachweis- und Aufbewahrungspflichten ergeben sich unter
anderem aus dem Handelsgesetzbuch, der Abgabenordnung und
dem Geldwdéschegesetz. Die Speicherfristen betragen danach bis zu
zehn Jahren.

Welche Rechte haben Sie?

Sie kdnnen unter der o. g. Adresse Auskunft tber die zu Ihrer Person
gespeicherten Daten verlangen. Dariiber hinaus kénnen Sie unter
bestimmten Voraussetzungen die Berichtigung oder die Léschung
Ihrer Daten verlangen. lhnen kann weiterhin ein Recht auf Ein-
schrdnkung der Verarbeitung lhrer Daten sowie ein Recht auf Her-
ausgabe der von lhnen bereitgestellten Daten in einem strukturier-
ten, gdngigen und maschinenlesbaren Format zustehen.

Soweit Sie uns eine Einwilligung nach Art. 6 Abs. 1a) DSGVO zur
Verarbeitung von personenbezogenen Daten fiir bestimmte Zwecke
erteilt haben, ist die RechtmdBigkeit dieser Verarbeitung auf Basis
Ihrer Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit,
unter der o.g. Anschrift, widerrufen werden. Dies gilt auch fir den
Widerruf von Einwilligungserklarungen, die vor der Geltung der
DSGVO, also vor dem 25. Mai 2018, uns gegentiber erteilt worden
sind. Der Widerruf der Einwilligung berthrt nicht die RechtmaBigkeit
der bis zum Widerruf verarbeiteten Daten.

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben
genannten Datenschutzbeauftragten oder an eine Datenschutzauf-
sichtsbehérde zu wenden. Die fir uns zusténdige Datenschutzauf-
sichtsbehérde ist:

Bayerisches Landesamt fiir Datenschutzaufsicht (BayLDR)

Postanschrift

Postfach 1349

91504 Ansbach

Telefon: +49 (0) 981 180093-0
Telefax: +49 (0) 981180093-800
E-Mail: poststelle@lda.bayern.de

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer personenbezogenen
Daten zu Zwecken der Direktwerbung zu widersprechen.
Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen,
kénnen Sie dieser Verarbeitung widersprechen, wenn sich aus lhrer
besonderen Situation Griinde ergeben, die gegen die Datenverar-
beitung sprechen.

Wann und warum erfolgt ein Datenaustausch mit lhrem
friheren Versicherer?

Um lhre Angaben bei Abschluss des Versicherungsvertrages (z.B.
Anfrage zu Vorversicherungszeiten) bzw. lhre Angaben bei Eintritt
des Versicherungsfalls Uberprifen und bei Bedarf ergdnzen zu
kdnnen, kann im dafiir erforderlichen Umfang ein Austausch von
personenbezogenen Daten mit dem von lhnen im Antrag benann-
ten, friheren Versicherer erfolgen.

Holen wir Informationen zu lhrem Zahlungsverhalten ein?

Im Rahmen der Entscheidung tber eine Annahme eines Antrags auf
eine private Krankheitskostenvollversicherung oder Zusatzversiche-
rung mit Umstellungsoption auf Krankheitskostenvollversicherung
prift die ARAG Krankenversicherungs-AG das Zahlungsverhalten
des Antragstellers. Hierzu sind Informationen zum bisherigen Zah-
lungsverhalten (Bonit&tsdaten) und zum erwarteten zukUnftigen
Zahlungsverhalten (PKV-Scorewert auf Basis wissenschaftlich aner-
kannter mathematisch-statistischer Verfahren) des Antragstellers
erforderlich. Diese Informationen erhebt die ARAG Krankenversiche-
rungs-AG auf Basis von Name, Anschrift und Geburtsdatum bei der
Wirtschaftsauskunftei ,,Infoscore Consumer Data GmbH®. Sowohl
fr die Bonitatsauskunft, als auch fir die Abfrage des PKV-Scores
holen wir zuvor Ihre Schweigepflichtentbindungserklarung und lhre
Einwilligung ein.

Detaillierte Informationen zur Infoscore Consumer Data GmbH (ICD)
im Sinne des Artikel 14 Europdische Datenschutzgrundverordnung
(EU DSGVO), das heiBt, Informationen zum Geschaftszweck, zu
Zwecken der Datenspeicherung, zu den Datenempfdngern, zum
Selbstauskunftsrecht, zum Anspruch auf Léschung oder Berichtigung
etc. finden Sie unter folgendem Link: www.experian.de/icd-infoblatt.

Ubermitteln wir Inre personenbezogenen Daten in ein
Drittland?

Sollten wir personenbezogene Daten an Dienstleister auBerhalb des
Europdischen Wirtschaftsraums (EWR) Gbermitteln, erfolgt die
Ubermittlung nur, soweit dem Drittland durch die EU-Kommission
ein angemessenes Datenschutzniveau bestdtigt wurde oder andere
angemessene Datenschutzgarantien (z.B. verbindliche unterneh-
mensinterne Datenschutzvorschriften oder EU-Standardvertrags-
klauseln) vorhanden sind. Detaillierte Information dazu sowie Uber
das Datenschutzniveau bei unseren Dienstleistern kénnen Sie hier:
www.arag.de/datenschutz abrufen oder unter den oben genannten
Kontaktinformationen anfordern.

Finden automatisierte Einzelfallentscheidungen statt?

Auf Basis lhrer Angaben zum Risiko, zu denen wir Sie bei Antragstel-
lung befragen, entscheiden wir ferner vollautomatisiert etwa Uber
das Zustandekommen oder die Kiindigung des Vertrages, mégliche
Risikoausschliisse oder (ber die Hhe der von lhnen zu zahlenden
Versicherungsprémie.

Entscheiden wir vollautomatisiert tber lhre Anspriiche auf Versiche-
rungsleistungen, basiert unsere Entscheidung auf den vertraglichen
und tariflichen Vereinbarungen, auf den von uns verarbeiteten
Gesundheitsdaten, sowie auf den geblhrenrechtlichen Entgeltrege-
lungen der ambulanten und station&ren Leistungserbringer. Geben
wir lhrem Leistungsantrag nicht in vollem Umfang statt, haben Sie
das Recht auf Uberprifung der vollautomatisierten Entscheidung
durch einen Sachbearbeiter der ARAG-Krankenversicherungs-AG.
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