Datenschutzhinweise

Information zur Verwendung lhrer Daten

Mit diesen Hinweisen informieren wir Sie Uber die Verarbeitung lhrer
personenbezogenen Daten durch die ARAG SE und die Ihnen nach
dem Datenschutzrecht zustehenden Rechte. Diese Informationen
gelten auch fur die versicherte Person. Wenn die versicherte Person
nicht zugleich Versicherungsnehmer ist, wird der Versicherungsneh-
mer diese Information der versicherten Person weitergeben.

Wer ist fiir die Datenverarbeitung verantwortlich und
an wen kann ich mich wenden?

ARAG SE
ARAG Platz 1, 40472 Disseldorf

Wenn Sie Fragen hinsichtlich der Verarbeitung, Ubermittlung und
Nutzung lhrer Daten haben, kénnen Sie sich schriftlich an unser
Team Datenschutz wenden. An dieses kdnnen Sie auch lhre Anregun-
gen oder eventuelle Datenschutzbeschwerden richten.

ARAG SE

Team Datenschutz

ARAG Platz 1, 40472 Diisseldorf

E-Mail: datenschutz@arag.de

(max. TLS-verschltsselte E-Mail-Kommunikation)

Die Kontaktdaten des Datenschutzbeauftragten der ARAG lauten wie
folgt:

ARAG SE

Datenschutzbeauftragter

AKB 405D

40462 Dusseldorf

E-Mail: datenschutzbeauftragter@arag.de

(max. TLS-verschlisselte E-Mail-Kommunikation)

Wofiir verarbeiten wir Ihre Daten (Zwecke der Verar-
beitung) und auf Basis welcher Rechtsgrundlagen?

Wir verarbeiten |hre personenbezogenen Daten unter Beachtung der
EU-Datenschutz-Grundverordnung (DSGVO), des Bundesdaten-
schutzgesetzes neue Fassung (BDSG), der datenschutzrechtlich rele-
vanten Bestimmungen des Versicherungsvertragsgesetzes (VWWG) sowie
aller weiteren maBgeblichen Gesetze. Zudem verarbeiten wir — soweit
fUr die Erbringung unserer Dienstleistung erforderlich — personenbe-
zogene Daten, die wir aus &ffentlich zugdnglichen Quellen (z.B.
Presse, Internet, Handels- und Vereinsregister) zul@ssigerweise ge-
winnen oder die uns von anderen Unternehmen des ARAG Konzerns
oder von sonstigen Dritten (z.B. Schuldnerverzeichnis, Melderegis-
ter, Auskunfteien) berechtigt tibermittelt werden. Darliber hinaus
hat sich unser Unternehmen auf die ,Verhaltensregeln fiir den Um-
gang mit personenbezogenen Daten durch die deutsche Versiche-
rungswirtschaft® verpflichtet, die die oben genannten Gesetze fiir die
Versicherungswirtschaft prézisieren. Diese kdnnen Sie im Internet un-
ter: www.ARAG.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, benstigen wir die von
Ihnen hierbei gemachten Angaben fiir den Abschluss des Vertrages
und zur Einsch&tzung des von uns zu tibernehmenden Risikos. Im Zuge
der Tarifgestaltung haben wir anhand von mathematisch-statistisch
anerkannten und bewdhrten Verfahren Tarifgruppen gebildet. Hierzu
wurden beispielsweise folgende Informationen herangezogen (Arbeit-
nehmerstatus, Geburtsdatum, PLZ, Vorschdden). Kommt der Versiche-
rungsvertrag zustande, verarbeiten wir diese Daten zur Durchfiihrung
des Vertragsverhdltnisses, z.B. zur Policierung oder Rechnungsstellung.
Angaben zum Schaden bendtigen wir etwa, um prifen zu kénnen, ob
ein Versicherungsfall eingetreten und wie hoch der Schaden ist.

Der Abschluss bzw. die Durchfiihrung des Versicherungs-
vertrages ist ohne die Verarbeitung lhrer personen-
bezogenen Daten nicht méglich.

Dartber hinaus bendtigen wir lhre personenbezogenen Daten zur Er-
stellung von versicherungsspezifischen Statistiken, wie z.B. fur die Ent-
wicklung neuer Tarife oder zur Erfiillung aufsichtsrechtlicher Vorgaben.
Die Daten aller mit der ARAG SE bestehenden Vertrage nutzen wir fir
eine Betrachtung der gesamten Kundenbeziehung. Beispielsweise zur
Beratung hinsichtlich einer Vertragsanpassung, -ergénzung, fiir Ku-
lanzentscheidungen oder fir umfassende RAuskunftserteilungen.

Rechtsgrundlage fir diese Verarbeitungen personenbezogener Da-
ten fur vorvertragliche und vertragliche Zwecke ist Art. 6 Abs. 1b)
DSGVO. Soweit dafiir besondere Kategorien personenbezogener Da-
ten (z.B. Ihre Gesundheitsdaten in der Unfallversicherung) erforder-
lich sind, holen wir in der Regel lhre Einwilligung nach Art. 9 Abs. 2 a)
i. V.m. Art. 7 DSGVO ein. Erstellen wir Statistiken mit diesen Daten-
kategorien, erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DSGVO
i.V.m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von uns
oder von Dritten zu wahren Art. 6 Abs. 1) DSGVO). Dies kann insbe-
sondere erforderlich sein zur:
personalisierten Ansprache mit der ausgewdhlten Anrede
Risiko und Geschaftssteuerung
Optimierung unserer Geschdéftsprozesse
- Weiterentwicklung von Prozessen, Dienstleistungen und Produkten
- Werbung fiir unsere eigenen Versicherungsprodukte und fir andere
Produkte der Unternehmen des ARAG-Konzerns und deren Koope-
rationspartner sowie fir Markt- und Meinungsforschung
Verhinderung und Aufkldrung von Straftaten, insbesondere nutzen
wir Datenanalysen zur Erkennung von Hinweisen, die auf Versiche-
rungsmissbrauch hindeuten kénnen
Klarung von méglichen Mehrfach- und Nebenversicherungen.
Hierzu nehmen wir Kontakt mit den uns von lhnen oder Dritten (z.B.
Vorversicherer, Lebenspartner, Kundenbetreuer, etc.) mitgeteilten
Versicherern auf
Geltendmachung rechtlicher Anspriiche und Verteidigung bei
Streitigkeiten
Gewdhrleistung der Haus-, Anlagen- und IT-Sicherheit sowie des
IT-Betriebs
- VideolUberwachung zur Wahrung des Hausrechts
Screenings gegen EU- und US-Sanktionslisten (OFAC) im Rahmen
unserer Finanzsanktionsprifung.
DarUber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Er-
flllung gesetzlicher Verpflichtungen wie z.B. aufsichtsrechtlicher Vor-
gaben, handels- und steuerrechtlicher Aufbewahrungspflichten oder
unserer Beratungspflicht. Als Rechtsgrundlage fir die Verarbeitungen
dienen in diesem Fall die jeweiligen gesetzlichen Regelungen i. V. m.
Art. 6 Abs. 1) DSGVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genann-
ten Zweck verarbeiten wollen, werden wir Sie im Rahmen der gesetzli-
chen Bestimmungen dariiber u.a. auf www.ARAG.de/datenschutz zu-
vor informieren.

An welche Kategorien von Empféingern geben wir lhre
Daten weiter?

Riickversicherer:

Von uns Ubernommene Risiken versichern wir bei speziellen Versiche-
rungsunternehmen (Riickversicherer). Dafir kann es erforderlich sein,
lhre Vertrags- und ggf. Schadendaten an einen Riickversicherer zu
Ubermitteln, damit dieser sich ein eigenes Bild Uber das Risiko oder den
Versicherungsfall machen kann. Darliber hinaus ist es mdglich, dass
der Rickversicherer unser Unternehmen aufgrund seiner besonderen
Sachkunde bei der Risiko- oder Leistungspriifung sowie bei der Bewer-
tung von Verfahrensabldufen unterstiitzt. Wir Gbermitteln Ihre Daten
an den Ruckversicherer nur soweit dies fur die Erfillung unseres Versi-
cherungsvertrages mit Ihnen erforderlich ist bzw. im zur Wahrung un-
serer berechtigten Interessen erforderlichen Umfang.

Beteiligte Gesellschaften:

Fur die Ubernahme von Versicherungsrisiken kann es erforderlich
sein, dass wir eine oder mehrere weitere Versicherungsgesellschaften
(Beteiligte Gesellschaften) an Risiken beteiligen missen.

Die beteiligten Gesellschaften nutzen lhre Vertrags- und Schadenda-
ten dann ebenfalls zur Risikopriifung- und Bewertung, sowie zur
Schadenabwicklung.

Vermittler:

Soweit Sie hinsichtlich Ihrer Versicherungsvertrége von einem Ver-
mittler betreut werden, verarbeitet |hr Vermittler die zum Abschluss
und zur Durchfiihrung des Vertrages benétigten Antrags-, Vertrags-
und Schadendaten. Auch Gbermittelt unser Unternehmen diese Da-
ten an die Sie personlich betreuenden Vermittler und betreuende
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Geschdéftsstelle, soweit diese die Informationen zu lhrer Betreuung
und Beratung in lhren Versicherungs- und Finanzdienstleistungsan-
gelegenheiten bendtigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmens-
gruppe nehmen bestimmte Datenverarbeitungsaufgaben fiir die in
der Gruppe verbundenen Unternehmen zentral wahr. Soweit ein Ver-
sicherungsvertrag zwischen lhnen und einem oder mehreren Unter-
nehmen unserer Gruppe besteht, kénnen lhre Daten etwa zur zent-
ralen Verwaltung von Anschriftendaten, fir den telefonischen
Kundenservice, zur Vertrags- und Leistungsbearbeitung, fiir In- und
Exkasso oder zur gemeinsamen Postbearbeitung zentral durch ein
Unternehmen der Gruppe verarbeitet werden. In unserer Dienstleis-
terliste finden Sie die Unternehmen, die an einer zentralisierten Da-
tenverarbeitung teilnehmen.

Externe Auftragsverarbeiter und Dienstleister:

Wir bedienen uns zur Erflillung unserer vertraglichen und gesetzlichen
Pflichten sowie zur Wahrnehmung unserer eigenen berechtigen Inte-
ressen zum Teil externer Auftragsverarbeiter und Dienstleister. Die
Microsoft Ireland Operations Limited stellt uns im Rahmen einer Auf-
tragsverarbeitung insbesondere die Microsoftprodukte Windows,
Office 365 und Azure zur Verfligung. Hierbei ist eine Datenspeicherung
auf Servern in Europa vertraglich vereinbart. Eine Auflistung der von
uns eingesetzten Auftragnehmer und Dienstleister, zu denen nicht nur
vorlUbergehende Geschdftsbeziehungen bestehen, kdnnen Sie der
Ubersicht im Anhang sowie in der jeweils aktuellen Version auf unserer
Internetseite unter: www.ARAG.de/datenschutz entnehmen.

Weitere Empfénger:

Dartiber hinaus kénnen wir lhre personenbezogenen Daten an weitere
Empfanger tbermitteln, wie etwa an Behdrden zur Erfillung gesetzli-
cher Mitteilungspflichten (z.B. Sozialversicherungstréger, Finanzbehér-
den oder Strafverfolgungsbehérden).

Wie lange speichern wir lhre Daten?

Wir I16schen Ihre personenbezogenen Daten sobald sie fiir die oben ge-
nannten Zwecke nicht mehr erforderlich sind. Dabei kann es vorkom-
men, dass personenbezogene Daten fir die Zeit aufbewahrt werden, in
der Anspriiche gegen unser Unternehmen geltend gemacht werden
kénnen (gesetzliche Verjahrungsfrist von drei oder bis zu dreiBig Jah-
ren). Zudem speichern wir Ihre personenbezogenen Daten, soweit wir
dazu gesetzlich verpflichtet sind. Entsprechende Nachweis- und Aufbe-
wahrungspflichten ergeben sich unter anderem aus dem Handelsge-
setzbuch, der Abgabenordnung und dem Geldwdischegesetz. Die Spei-
cherfristen betragen danach bis zu zehn Jahren.

Welche Rechte haben Sie?

Sie kdnnen unter der o.g. Adresse Auskunft lber die zu lhrer Person
gespeicherten Daten verlangen. Dartiber hinaus kdnnen Sie unter
bestimmten Voraussetzungen die Berichtigung oder die Léschung Ih-
rer Daten verlangen. Ihnen kann weiterhin ein Recht auf Einschrén-
kung der Verarbeitung lhrer Daten sowie ein Recht auf Herausgabe
der von Ihnen bereitgestellten Daten in einem strukturierten, géngi-
gen und maschinenlesbaren Format zustehen.

Soweit Sie uns eine Einwilligung nach Art. 6 Abs. 1 a) DSGVO zur Ver-
arbeitung von personenbezogenen Daten fiir bestimmte Zwecke erteilt
haben, ist die RechtmaBigkeit dieser Verarbeitung auf Basis lhrer Ein-
willigung gegeben. Eine erteilte Einwilligung kann jederzeit, unter der
0.g. Anschrift, widerrufen werden. Dies gilt auch flr den Widerruf von
Einwilligungserklarungen, die vor der Geltung der DSGVO, also vor
dem 25. Mai 2018, uns gegenliber erteilt worden sind. Der Widerruf der
Einwilligung berthrt nicht die RechtmdBigkeit der bis zum Widerruf ver-
arbeiteten Daten.

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben
genannten Datenschutzbeauftragten oder an eine Datenschutzauf-
sichtsbehérde zu wenden. Die flir uns zusténdige Datenschutzauf-
sichtsbehdrde ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 200444, 40102 Disseldorf

Telefon: 0211 38424-0, Fax: 0211 38424-10

E-Mail: poststelle@ldi.nrw.de

Widerspruchsrecht
Sie haben das Recht, einer Verarbeitung lhrer personenbezogenen
Daten zu Zwecken der Direktwerbung zu widersprechen.

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen,
kénnen Sie dieser Verarbeitung widersprechen, wenn sich aus lhrer
besonderen Situation Griinde ergeben, die gegen die Datenverar-
beitung sprechen.

Wann und warum erfolgt ein Datenaustausch mit lhrem
friiheren Versicherer?

Um lhre Angaben bei Abschluss des Versicherungsvertrages (z.B. zur
Mitnahme eines Schadensfreiheitsrabattes in Recht&Heim bzw. lhre
Angaben bei Eintritt des Versicherungsfalls) Gberprifen und bei Be-
darf ergdnzen zu kénnen, kann im daflr erforderlichen Umfang ein
Austausch von personenbezogenen Daten mit dem von Ihnen im An-
trag benannten friiheren Versicherer erfolgen.

Holen wir Bonit&tsauskiinfte zu lhrer Person ein?

Soweit es zur Wahrung unserer berechtigten Interessen notwendig
ist, nutzen wir Informationen aus dem Handelsregister, dem Schuld-
nerverzeichnis und dem Verzeichnis tber private Insolvenzen zur Be-
urteilung lhres allgemeinen Zahlungsverhaltens. Sie befreien die
ARAG insoweit vom Berufsgeheimnis (Geheimhaltungspflicht nach
§ 203 Strafgesetzbuch).

Wir Ubermitteln lhre Daten (Name, Adresse und ggf. Geburtsdatum)
zum Zweck der Bonitatsprifung an die infoscore Consumer Data
GmbH, Rheinstr. 99, 76532 Baden-Baden. Rechtsgrundlagen dieser
Ubermittlungen ist Artikel 6 Absatz 1 f) der DSGVO. Ubermittlungen auf
der Grundlage dieser Bestimmungen dirfen nur erfolgen, soweit dies
zur Wahrnehmung berechtigter Interessen unseres Unternehmens oder
Dritter erforderlich ist und nicht die Interessen der Grundrechte und
Grundfreiheiten betroffener Personen, die den Schutz personenbezo-
gener Daten erfordern, Gberwiegen.

Ubermitteln wir lhre personenbezogenen Daten in ein
Drittland?

Sollten wir personenbezogene Daten an Dienstleister auBerhalb des
Europdischen Wirtschaftsraums (EWR) Gbermitteln, erfolgt die Uber-
mittlung nur, soweit dem Drittland durch die EU-Kommission ein ange-
messenes Datenschutzniveau bestatigt wurde oder andere angemes-
sene Datenschutzgarantien (z.B. verbindliche unternehmensinterne
Datenschutzvorschriften, EU-Standardvertragsklauseln) vorhanden
sind. Detaillierte Information dazu sowie liber das Datenschutzniveau
bei unseren Dienstleistern kdnnen Sie hier: www.ARAG.de/datenschutz
abrufen oder unter den oben genannten Kontaktinformationen anfor-
dern.

Finden automatisierte Einzelfallentscheidungen statt?

Auf Basis Ihrer Angaben zum Risiko, zu denen wir Sie bei Antragstellung
befragen, entscheiden wir vollautomatisiert etwa tber das Zustande-
kommen des Vertrages, mdgliche Risikoausschlisse oder tiber die Hohe
der von lhnen zu zahlenden Versicherungsprdmie.

Aufgrund lhrer Angaben zum Versicherungsfall, der zu lhrem Vertrag
gespeicherten Daten sowie ggf. von Dritten hierzu erhaltenen Informa-
tionen entscheiden wir vollautomatisiert Uber unsere Leistungspflicht.
Die vollautomatisierten Entscheidungen beruhen auf vom Unterneh-
men vorher festgelegten Regeln zur Gewichtung der Informationen. Die
Regeln richten sich nach versicherungsmathematischen Kriterien und
Kalkulationen. Beispielsweise erfolgt bei der Antragsstellung die Be-
rechnung und Bewertung auf Basis Ihrer Angaben im Versicherungs-
antrag. Im Rahmen der Leistungsbearbeitung werden versicherte und
nicht versicherte Sachverhalte gepruft.

Soweit wir automatisierte Einzelfallentscheidungen in den vorherig be-
schriebenen Fallen durchfiihren, haben Sie das Recht auf Erwirkung
des Eingreifens einer Person seitens des Verantwortlichen, auf Darle-
gung des eigenen Standpunkts und Anfechtung der Entscheidung.
Dieses Recht besteht nicht, wenn Ihrem Begehren vollumfénglich statt-
gegeben wurde.

Nutzt die ARAG Daten zur automatisierten Profilerstellung
und Entscheidungsfindung?

Im Laufe der Vertragsdurchfiihrung benutzen wir in einigen Fallen ein
maschinell erstelltes Profil fir die Entscheidungsfindung. Das bedeutet,
dass wir lhre Schadenfdlle anhand von mathematisch-statistisch an-
erkannten und bewdhrten Verfahren automatisiert auswerten.

Die maschinelle Auswertung lhrer Schadenfdlle und Vertragsmerkmale
dient der Einsché&tzung, ob Schadenfalle und Aufwdnde in einem an-
gemessenen Verhdltnis zum Versicherungsbeitrag stehen. Dies erlaubt
uns auch eine Prognose Uber lhren zuktinftigen Schadenbedarf. Daflr
bewerten wir auch unsere Kundenbeziehung. Die jeweilige Auswertung
unterstlitzt den Sachbearbeiter dabei, eine Entscheidung hinsichtlich
der weiteren Vertragsdurchflihrung zu treffen. Dies kann eine Vertrags-
kiindigung sowie das Angebot zur Vertragsfortfiihrung unter ange-
passten Konditionen, zum Beispiel den Einschluss einer Selbstbeteili-
gung, nach sich ziehen.
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